
Актуализирайте
софтуера и
фърмуера на

устройствата си
Актуализирайте фърмуера на

вашия рутер и актуализирайте
софтуера на компютъра си - от
антивирусния софтуер, до чат
приложенията. По този начин

получавате най-новите пачове за
сигурност и си осигурявате по-

добра защита.

Не се
поддавайте на

измами
Измамниците използват дигиталните

канали, за да извлекат печалба от Covid-
19. Това включва и съобщения, които
приличат на новини от официални

източници. Не следвайте линкове и не
теглете прикачени файлове от

неизвестни източници, дори и да
изглеждат легитимни, не споделяйте

финансова информация и внимавайте,
когато въвеждате данните си -

злонамерените страници, често
имитират истински.

Помагайте на другите
Във времена като тези е по-важно от всякога да си

помагаме. Не забравяйте да споделяте информация,
свързана с киберсигурност, както и да помагате за

увеличаване на осведомеността сред вашата общност.
Помогнете на семейството и на близките си да бъдат по-

добре защитени в киберпространството.

5 СЪВЕТА ЗА
КИБЕРСИГУРНОСТ ПРИ
РАБОТА ОТ ВКЪЩИ ИЛИ
ПРИ ДИСТАНЦИОННО

ОБУЧЕНИЕ ПО ВРЕМЕ НА
COVID-19

Почистете и
архивирайте

информацията си
Не трябва да забравяме, че вкъщи не

работим в толкова сигурна
инфраструктура, на каквато може би

разчитаме, когато сме на работа или в
училище. Ето защо създаването на

резервни копия на информацията ви е
от съществено значение, а

почистването на стари, ненужни,
неизползвани и неподдържани файлове
и софтуер ни прави по-малко уязвими.

Прегледайте
настройките на
домашния си

рутер
Уверете се, че сте променили

настройките по подразбиране на вашия
домашен рутер. Изключете всички

функции, които най-вероятно няма да
използвате, докато сте вкъщи, като FTP,

SSH достъп до рутера и др. Не
забравяйте да сканирате домашната си

мрежа за нежелани устройства.

Бъдете здрави, пазете се и ни
последвайте за още съвети за

това как да бъдем в
безопасност в кибер-

пространството.
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